Sicherheit im kunftigen Internet

Prof. Dr. Max Muhlhauser
Telekooperation R

& CASED @)\

Technische Universitat Darmstadt




m’ Hintergrund: Future Internet US & EU

’nternet-of_
g.lobaler mobile
Slcherheitsanke

Humans

r Zugriff,
;

Internet-of-Crowds
(social media)

|8

delivery platform

Internet-of-Things:
rfid >

&aps

Internet-of-Clouds: IKT-aus-der-Steckdose e

pervasive computing & storage

Future i
(Transport) Internet :

_____________________________________________

Workplace of the Future - ICT perspective



78 TECHNISCHE

m’ Wesentliche Herausforderungen L5 unersiTaT

Herkommlicher Fokus:
sichere Ende-zu-Ende-Kommunikation
+ DenialOfService-Resistenz, Policies, ...

Alice Bob

Klinftiger Fokus:
- Systemsicherheit (Cloud, mobile&embedded, Langzeit, ...)
- Vertrauensbewertung
- Privatspharenschutz Ol

- Resilienz
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m’ Beispiel: Rettungskrafte-Endgerat
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Endgerat = Einsatztagebuch + Kommunikation

= Privatheit vs. Nachvollziehbarkeit:
Transaktions-pseudonymisiertes Einsatztagebuch

= Kommunikation:

attributbasierte
Verschlusselung

o e

7

Module fiir
Visualisierung
hlr und Kommunikation

a%f

Empfangs-Modul fir Datenbank
GPS Daten

Systemzur
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" Nutzer mit

personalisiertem

Endgerat

| Lange | Breite |
|

Zeitstempel | Pseudonym | Kldarung von

I

| 8.64893| 49.877447| 07-10-2010 16:30:45 | 83225-35782 |
| 8.64894 | 49.877449| 07-10-2010 16:30:50 | 21527-88724
| 8.64893| 49.877450| 07-10-2010 16:30:58 | 56434-356¢5

Streitfillen
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-Einsatztagebuch*
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m Bsp.: Privatheit vs. Vertrauen ) UNIVERSITAT
vertrauen Verhaltens-Historie I) CASED Vertrauensmodell:
100% offen - Cavease
Problem: robustes ,computational model‘- - -
Zielkonflikt! - strikte Theorie als Basis o
Ieficontikt: - Altern & Attacken (false praise /
e e e false accus.atlon) beruck5|‘cht|gt
100% verborgen - Nutzbarkeit besser denn je
—> Kombination:
rivathert - nicht verlinkbare Identitaten Optimierung:
- Pseudonyme als IDs robustes Vertrauensmodell
- fur Kunden, service chains, ... —> ID-Managemet effizienter
- pro Kontext: Reputation (reduziert Zahl der Duplikat-Tests)

Il) CASED Pseudonyme: - _
- rollenbasiert (1 per Kontext) . " W
\

- Validitdt & Duplikate Giberpriifbar O 0}, "Og
: . : o) o o
(Sybil-Attacken, Whitewashing) Ctx2= bankmg -_— cooaehoir O o - /
- Ltrusted 3rd party’ nur offline notig A -

- Nutzerdefinierte Kontexte moglich
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m’ KRITische InfraStrukturen KRITIS

" Internet wird genuine KRITIS
" 60% Firmen mit U > 50M¢€: Verluste ab 1 min. Stillstand, 7 Tage Planungsmaximum
" Internet der Dienste wird die globale Wirtschaft

= Kritische Infrastrukturen zunehmend IT-basiert

= Energiewende = Beschleunigung

= Mobile Nutzung, Internet-der-Dinge, allgemeine Zunahme vernetzter IT

= Qutsourcing vergrolSert Sicherheitsprobleme erheblich!

» Dienstleister vernetzen ihre Menschen & Gerate in der KRITIS

KRITIS = KRITlIS
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EIR KRiTiIS > Resilienz

= Fokus Schad-SW - Fokus , Notbetrieb”

= Bewusstsein fur
= Professionalitat (Staaten, Organisiertes Verbrechen)
= Angriffsrisiko ,von innen’ (angelieferte Firmware/Chips, Mitarbeiter)
= unvermeidbares Restrisiko fur alle denkbaren Schaden
= Verschmelzung aller Schadens-Arten (boswillig oder nicht)

Kernbotschaft:
Resilienz muss bei Planung & Strategie beginnen!
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m’ Resilienz: Schema

= Realzeit-Zyklus
" [terative Verbesserung

= Strategische / Nationale
Planung

Workplace of the Future - ICT perspective



m’ Zusammenfassung

" Erheblich vielseitigere Aspekte der IT-Sicherheit
= Privatheitsschutz
= Vertrauensbewertung
= spezielle Ansatze fir spezielle ,Systeme’ (Cloud, Embedded, Langzeit ...)

= KRITIIS stellen Resilienz in den Fokus
= Thema steckt vergleichsweise in den Kinderschuhen
= Ausrollen’ erfordert deutlich mehr Planung vorab
= herkommlicher Schutz ist nur ,kleiner’ Bestandteil
= erhebliche Kosten > Mehrfachnutzen maximieren
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